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摘要
为切实保障油气管网关键信息数据资源安全性，进一步释放数据价值，对基于隐私计算的油气管网数据安

全共享技术平台进行研究与应用。首先，从政策、技术、行业三方面进行油气管网数据安全共享现状分

析，揭露数据安全合规与数据共享需求之间的矛盾；然后，针对这一问题设计实现油气管网数据安全共享

平台，并对3项关键算法原理进行详细描述，实现“原始数据不出域，可用不可见”和“可控可计量”；最

后，针对油气管网行业数据安全共享场景进行梳理，并结合3个典型应用场景进行数据安全共享技术应用。

结果表明，基于隐私计算的油气管网数据安全共享技术平台有效实现了油气管网企业内部数据交换、外部数

据共享，打破了数据之间的壁垒，保障了数据在各业务链间的安全共享流通，提升了油气管网管控水平。
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Abstract
To effectively ensure the security of key information and data resources in the oil and gas pipeline network, and further 

unleash the value of data, research and application of a privacy computing based oil and gas pipeline network data 

security sharing technology platform are conducted. Firstly, analyze the current situation of data security sharing in oil 

and gas pipeline networks from three aspects: policy, technology, and industry, and expose the contradiction between 

data security compliance and data sharing needs. Then, design and implement a data security sharing platform for oil 

and gas pipeline networks to address this issue, and provide detailed descriptions of three key algorithm principles, 

achieving "original data not out of domain, usable but invisible" and "controllable and measurable". Afterwards, the 
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0　　引言

能源是推动现代工业化进程的核心和

驱动力，作为油气资源传输的关键途径，

油气管网已成为支撑国民经济发展的关键

基础设施[1-4]。国家能源局 2023 年提出促

进油气管网进行信息化和数字化提升的多

项建议，旨在推动智能管道、智能化储油

罐和储气库的发展，从而提高油气管网设

施的安全性、高效性、可靠性[5-8]。在数字

化转型、智能化应用的背景下，各种数据

源大量涌现，油气管道企业也适时地提出

建设“油气管道数据‘全国一张网’”的

战略发展目标，为智慧管网的构建提供数

据驱动和平台支撑，打通企业内网与互联

网的数据通道，为国内外管道企业提供开

发的数据资源、数据标准。

随着数据量激增和数据潜在价值的持续

提升，数据已成为推动油气管网发展的核

心资产。然而，数据时代的到来不仅带来

了数据价值的飞跃，同时也伴随着数据安

全事件的频繁发生，这些安全事件所造成

的危害和损失不亚于生产安全事件。更为

严峻的是，当前数据要素在安全流通与共

享的过程中遭遇了多重挑战。一方面，现

有体系尚缺乏一种能够平衡数据安全合规

与数据共享需求的合作机制与技术路径。

这种缺失导致数据主体之间在秘密泄露、

利 益 分 配 等 方 面 存 在 难 以 弥 合 的 信 任 差

距[9]，这种信任缺失不仅阻碍了数据的有效

流通与共享，还增加了数据保护的成本和

技术门槛。另一方面，黑灰产业链的存在

进一步加剧了数据共享的风险。不法分子通

过非法手段窃取、贩卖数据，不仅侵犯了数

据主体的合法权益，还严重干扰了正常的数

据流通秩序。以 2021 年美国科洛尼尔管道

运输公司遭受的网络攻击[10]为例，黑客通过

非法手段窃取了近 100 GB 的数据，导致该

公司被迫切断网络连接，超过 8 850 km 长

的管道系统关闭，全国能源供应中断，油价

波动，社会不安。这一事件充分暴露了数

据安全问题的严重性和紧迫性。

针对以上问题，本文对基于隐私计算

的油气管网数据安全共享技术平台进行研

究，对平台的功能架构进行详细设计，并

系统性地阐述了数据安全共享技术的核心

算法，之后结合油气管网 3 个场景进行技

术应用，缓解了数据安全合规与数据共享

需求的矛盾，打破油气管网行业的“数据

孤岛”，促进数据安全共享与流通，进一步

挖掘数据价值，探索开发新技术新产品。

1　　现状分析

1.1　政策现状

自 2008 年以来，数据要素流动对全球

data security sharing scenarios for the oil and gas pipeline network industry will be sorted out, and data security 

sharing technology will be applied in combination with three typical application scenarios. The results indicate that the 

data security sharing technology platform for oil and gas pipeline networks based on privacy computing effectively 

realizes internal data exchange and external data sharing of oil and gas pipeline network enterprises, breaks down 

barriers between data, ensures secure sharing and circulation of data between various business chains, and improves the 

level of oil and gas pipeline network management and control.
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经济增长的贡献已经超过传统的跨国贸易

和投资，成为驱动全球经济增长的最重要

驱动力。2017 年 12 月，习近平总书记在

中共中央政治局就实施国家大数据战略进

行的第二次集体学习中强调，“在互联网经

济时代，数据是新的生产要素，是基础性

资源和战略性资源，也是重要生产力，要

构建以数据为关键要素的数字经济”。美国

是最早对开放数据进行科学管理与共享的

国家，美国早在 1996 年的 《健康保险流通

与责任法案》 就开始关注隐私和数据安全，

多集中在各州政府层面。2022 年美国众议

院和参议院联合发布了 《美国数据隐私和

保护法案》 讨论稿，这是首个获得两党两

院 支 持 的 全 面 的 联 邦 隐 私 立 法 草 案 。 在

2021 年 《数据保护和隐私中网络安全措施

的技术分析》 中，ENISA 建议各机构进行

常规的“安全和数据保护风险评估”，以确

定是否需要通过加密隐私增强协议降低数

据处理中的风险。

我国数据要素相关法律法规等政策性

文件也相继出台，2023 年工业和信息化部

等十六部门在 《关于促进数据安全产业发

展的指导意见》 中提到“优化升级数据识

别、分类分级、数据脱敏、数据权限管理

等共性基础技术，加强隐私计算、数据流

转分析等关键技术攻关”，对推动数据安全

高质量发展，保障各行业各领域数据安全

具有重要意义。同年，国家能源局在 《关

于加快推进能源数字化智能化发展的若干

意见》 中提到“深入实施创新驱动发展战

略，推动数字技术与能源产业发展深度融

合，加强传统能源与数字化智能化技术相

融合的新型基础设施建设，释放能源数据

要素价值潜力”，这对于激活数据要素潜

能、带动能源网络各环节的互联互通具有

重 要 意 义 。 2024 年 1 月 国 家 数 据 局 发 布

《“数据要素×”三年行动计划 （2024—

2026 年）》，旨在充分发挥数据要素乘数

效应，赋能经济社会发展。

数据要素的合规高效流通使用是我国

数据基础制度建设、促进要素价值发挥的

核心任务，而数据安全共享是数据要素流

通使用、充分释放数据要素价值的前提保

障。随着各类制度文件的出台，2024 年我

国数据要素市场建设探索进入了关键时期。

1.2　行业现状

全球及国内管道行业正步入数字化转

型的关键时期，顶尖油气企业已率先将数

字技术渗透至油气产业链的每一个层面。

例如，沙特阿美公司应用数字化、物联网、

大数据技术推动传统油气产业转型升级，

实现运营实时可视化、资产预测性维护、

资产管理精细化。由于物联设备、数据采

集设备和内置传感器等越来越多，油气运

营数据在 1 年内预计增长超过 16%，甚至

达到 30%。IDC 调研显示大多数石油与天

然气公司计划在未来 2~3 年会增加对数据

管理与人工智能技术的投资。可见“数字

化管道”作为新兴方向，正为油气管道工

程建设与运维引入一种创新途径与手段。

目前，中国油气管网基本实现自动化，

正在向智能化方向发展，智能管网以数字

化管理为主要特征，在自动化感知与数据

共享基础上，基于规则与流程将实时的数

据、多维的规则等按照流程推送给设备或

管理者指导决策作出响应[11]。油气管网系

统的关键业务数据，即 SCADA 数据，构

成了调控操作的中枢，伴随着自动化与智

能化的进步，不仅 SCADA 数据在核心层

面得到持续扩展，而且各类检测和监测数

据也在不断积累，这些数据增强了管道运

营的管理效率和能力[12]。然而，尽管油气

管道行业内部积累了海量的数据资源，其
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在社会经济发展与民众日常生活中的应用

潜力尚未得到充分挖掘与释放。经深入研

究分析，此现状主要归因于以下 3 点。

（1） 数 据 碎 片 化 与 分 散 化 挑 战 显 著 。

系统间、部门间、行业间建设标准与数据

规范缺乏统一，导致业务互操作性差、数

据流通障碍重重，形成了众多的“信息孤

岛”，阻碍了数据的有效整合与协同利用，

限制了信息价值的最大化发挥。

（2） 数据合规性与安全监管严苛要求。

鉴于管道行业数据往往涉及国家安全与行

业敏感信息，其保密性要求极为严格。当

前，由于缺乏跨域数据融合计算的有效安

全保障机制，数据安全管理措施也趋于保

守，数据跨域共享与融合的实现面临重重

困难。

（3） 数据融合应用能力不足。受限于

跨域数据融合障碍，基于多源数据的人工

智能与机器学习应用难以开展，严重制约

了大数据技术在管道行业中的深度应用与

落地。

1.3　技术现状

根据 《关键信息基础设施安全保护条

例》，油气管网属于国家关键信息基础设

施，产生的数据涉及社会民生，具有高度

敏感性，一旦遭到破坏、丧失功能或数据

泄 露 ， 可 能 严 重 危 害 国 家 安 全 、 国 计 民

生、公共利益。近年来针对油气管网数据

的攻击时有发生，在内部数据交换、外部

数据共享以及与其他行业数据进行交互应

用时，需对数据的安全性做到最大限度的

保障。

国 内 方 面 ， 由 于 数 字 化 时 代 的 到 来 ，

各行业利用海量传感器、智能设备收集大

量数据，并利用大数据技术进行数据分析

和潜在价值挖掘。而传统的隐私保护技术

在面对这种规模大、来源多、动态更新等

特点的数据时已不再适用[13]。在技术创新

上，国内企业在数据安全共享领域取得了

显著进展。例如，通过采用联邦学习、隐

私计算、可信任计算环境、差分隐私、多

方安全计算、区块链等技术，实现数据的

安全共享和分析[14]；通过联邦学习技术，

打破行业间数据的孤岛[15]；通过构建零信

任安全架构，提升数据安全共享的防御纵

深[16]；通过区块链技术，规避集中式服务

器数据泄露的风险[17]。此外，国内企业还

积极探索数据安全共享技术在油气管网领

域的应用，推动了数据安全共享技术的落

地实施。

国 外 方 面 ， Gartner 机 构 认 为 ， 数 据

安全治理远非单一工具集或产品级解决方

案，而是一个自组织决策层向下延伸至技

术执行层，横跨管理制度与技术支持双重

维度的系统性工程[18]。这一治理体系自上

而下地贯穿于整个组织架构之中，形成了

一 条 紧 密 衔 接 、 协 同 作 用 的 完 整 链 条 。

Gartner 在其 2023 年的数据安全技术成熟

度曲线中新增了 5 项新兴技术，包括加密

敏捷性、后量子密码学、量子密钥分发、

主权数据策略和数字通信治理。这些技术

旨在应对量子计算威胁、安全工具的融合

和集成，以及管理未知的影子 IT 数据。针

对数据安全领域的挑战，微软作为全球科

技巨头推出了一系列数据安全治理方案。

该方案植根于微软自主研发的隐私、保密

及合规性框架之内，旨在通过一种统一的、

跨学科的策略方法，实现对数据边界安全

性的有效维护。此数据治理计划不仅强调

技术的先进性，更注重策略与实践的深度

融合，确保了数据安全措施在复杂多变的

业务环境中能够持续发挥效用。

虽然国内外企业在数据安全共享技术

领域取得了一定进展，但是仍然面临一些
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技术挑战。一方面，数据安全合规是当前

企业面临的重要挑战之一，如何在确保数

据安全合规的前提下实现数据共享，是一

个亟待解决的问题。目前，虽然有一些技

术模式 （如区块链、隐私计算等） 可以在

一定程度上解决数据安全和隐私保护问题，

但如何将这些技术模式应用于实际的数据

共享场景中，并建立起一套完善的合作机

制，仍然是一个技术难题。另一方面，数

据主体之间在秘密泄露、利益分配等方面

存在的信任差距难以弥合。数据共享涉及

多个数据主体的利益，如何在确保数据安

全的前提下实现利益的合理分配，是一个

需要解决的问题。同时，由于数据泄露等

安全事件时有发生，数据主体对数据共享

的安全性存在担忧，这也增加了建立信任

机制的难度。

因此，本文提出基于隐私计算的油气

管网数据安全共享技术平台研究与应用，

通过集成先进的隐私计算技术，建立一套

完善的数据安全共享合作机制，并设计实

现油气管网数据安全共享平台。其不仅能

够缓解企业数据合规与数据安全共享的矛

盾，还能有效实现数据“可用不可见”，避

免数据在分析计算中被泄露，促进油气管

网行业数据资源的深度挖掘和应用。

2　　油气管网数据安全共享平台

针对以上问题，本文在剖析数据安全

共享的痛点问题的基础上，设计实现油气

管网数据安全共享平台。该平台采用了安

全求交、隐匿查询、联邦学习等技术，确

保数据可以在加密状态下进行计算和分析，

保证数据共享流通过程中的安全性。本节

将详细阐述该平台的架构设计及其关键算

法原理。

2.1　平台架构

本文设计油气管网数据安全共享平台，

其功能架构如图图 11 所示。平台由六大功能

模块组成，分别是基础设施模块、数据接

入模块、计算引擎模块、运营管理模块、

服务模块、业务应用模块。基础设施模块

基于企业现有资源提供计算、存储、网络、

区块链等基础设施服务。数据接入模块负

责连接用户数据源与计算服务，保障加密

数据传输至计算集群并解密结果。计算引

擎模块由多个网络互联的计算节点组成，

节点间通过安全通信互联，提供密文计算

接口，并按多方安全协议执行密文计算。

运营管理模块负责整体计算资源的管理、

计算任务管理和调度功能，驱动数据接入

和计算引擎进行相应工作。服务模块从多

个业务中抽象出场景，包括基于多方数据

的基础计算、联合统计、隐匿查询、隐私

求交、联邦学习、SQL 查询等。业务应用

模块将企业内部以及外部业务合作方的多

种类型数据进行安全融合，提供联合风控，

联合营销、集团监管等业务。

该平台基于多方安全计算等技术实现

既分享数据，又保证分享的数据明文不出

本企业的目的，从而保证数据的“原始数

据不出域，可用不可见”，并且规定数据的

用途和用量“可控可计量”，解决了数据共

享融合与数据安全合规这组核心矛盾。平

台的优势在于算法、算力和数据层层解耦

合，支持隐匿查询、隐私求交、联合统计、

联合建模等多种服务扩展能力；支持从两

方到任意数据参与方的动态加入；支持多

种部署方式，计算引擎与数据接入可以一

起部署也可以分开部署，系统管理可以部

署在一方也可以部署在多方。灵活的部署

方式和丰富的场景能力可以广泛满足多个

参与方对联合统计、联合查询、AI 建模等

业务场景的需求。
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油气管网数据安全共享平台参与方框

架如图图 22 所示。服务运营方引入服务开放

方、服务审查方等，构建数据服务、算力

引擎和运营管理等功能模块，在保证安全
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图 2　油气管网数据安全共享平台参与方框架
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可信的前提下，结合服务合约和过程存证

构建多方互相监督的信任机制，为数据供

给方和数据使用方提供多方数据分析、挖

掘、融合应用等服务。

油气管网数据安全共享主要包括以下

参与方角色。

① 数据使用方：向服务运营方提出数

据需求或选择特定数据服务，申请发起数

据共享服务任务，并获得数据服务结果。

② 数据供给方：提供油气管网数据安

全共享所需的数据资源。

③ 服务运营方：管理并运营油气管网

数据安全共享平台和资源，提供数据共享

服务，并根据数据需求方的需求，配置、

协调服务所需资源，完成服务任务。

④ 服 务 开 发 方 ： 通 过 研 发 算 法 和 模

型，开发或提供相应的安全共享服务。

⑤ 服务审查方：对提供的油气管网数

据安全共享服务进行事前审批、事中监测、

事后审查。

油气管网数据安全共享服务工作步骤

如图图 33 所示，实施时应根据数据应用场景

及所属业务域需求情况开展具体工作，包

含以下主要活动。

① 准备阶段：在开展数据安全共享服

务前，各参与方可预先进行准备工作，如

服务审查方对接入的参与方的主体资质进

行核验，服务开发方开发特定的服务算法，

数据供给方对自身数据集进行数据治理和

标准化处理等。

② 资源接入：数据供给方将数据源、

服务开发方将服务算法等接入安全共享服

务平台。

③ 需求申请：数据使用方向服务运营

方提出请求，申请数据资源及相关安全共

享服务。

④ 需求审批：服务审查方对数据使用

方的申请进行核实并审批。

⑤ 磋商签约：通过审批后，数据供给

方和数据使用方在服务运营方提供的环境

中进行磋商，共同签订服务合约。

⑥ 服务执行：服务运营方根据签订的

服务合约，调配所需资源，执行数据的加

工处理操作。

⑦ 结果获取：服务运营方将服务结果

交付给数据使用方。
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图 3　油气管网数据安全共享服务工作步骤
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⑧ 服务结算：经各方确认后，服务运

营方进行服务结算。

⑨ 审查备案：服务结束后，服务审查

方根据收集的服务合约、日志存证等对服

务过程进行审查，并将审查结果和相关资

料进行备案。

2.2　算法原理

油气管网数据安全共享平台根据服务

的性质可以适配多种算法，而安全求交、

隐匿查询、联邦学习及联合统计 4 种算法

在 实 际 应 用 场 景 中 使 用 最 广 泛 。 后 文 对

4 种算法展开详细介绍。

2.2.1　安全求交

安 全 求 交 （private set intersection,  

PSI） 是基于密码学的安全技术之一，在

不泄露数据提供方和数据使用方用户名单

的前提下协同计算并输出交集用户，但是

各自无法获知交集以外的对方集合的任何

信息。

目 前 业 界 有 几 种 常 用 的 PSI[19] 实 现 技

术 。 其 中 ， 基 于 迪 菲 - 赫 尔 曼 （Diffie-

Hellman,  DH） 密钥交换的 PSI 方案适用

于 小 数 据 集 的 场 景 ； 基 于 无 意 识 传 输

（oblivious transfer， OT） 的 PSI 方

案[20-21]适用于大数据集的场景，但其系统

的通信开销较大；基于不经意伪随机函数

（oblivious pseudorandom functions,  

OPRF） [22]的 PSI 方案，在计算开销和通信

开销方面均具有良好的表现。

基于 OPRF 的 PSI 方案如图图 44 所示。客

户端和服务器提前协商好一个伪随机数生

成函数 F(xs)，其中 x 是用于生成伪随机数

的原始数据，s 是种子。客户端拥有一条原

始数据 m，当客户端和服务器执行 OPRF

协议后，服务器生成了一个种子 s，客户端

在未知种子 s 的情况下得到了伪随机数结

果 F(xs)，并且服务器未得到关于客户端的

数据 m 的任何信息。类似 OT 协议，OPRF

协议也是利用公钥密码体系来构造的，批

量的 OPRF 协议可由批量 OT 实现的 OT 扩

展协议来构造。类似 OT 扩展协议利用少

量 OT 实现大量 OT 而减轻计算开销，批量

的 OPRF 协议中，客户端可以利用少量的

公钥复杂度计算和大量开销很小的对称密

钥计算，得到大量的 OPRF 结果，其安全

性仍然基于 OT 协议和伪随机数生成函数

的对称密钥级别的安全性。

PSI 方案利用布谷鸟哈希算法和批量

OPRF 协议，将客户端和服务器的所有数据

映 射 为 若 干 伪 随 机 函 数 （pseudorandom 

function， PRF） 结 果 ， 最 终 由 客 户 端 对

比服务器发送过来的 PRF 结果确定哪些元

素在两方的交集中，保护两方交集外的数

据不泄漏。

2.2.2　隐匿查询

隐匿查询 （private information retri- 

eval， PIR） 即 隐 私 信 息 检 索 ， 查 询 方 隐

藏查询的关键词，数据持有方提供对应的

加密查询结果，同时不暴露额外的数据信

息，广泛应用于数据库查询、位置服务等

领域，为用户提供了一种安全、私密的信

息检索方式。

基于 OPRF 的 PIR 算法是最常用的隐

2/,

0+F(m,s)

AA;2m
?:><0;
:)/;F(x,s)

OPRF?A

->8

0+DDs

图 4　基于 OPRF 的 PSI 方案
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匿查询算法[22]，其复用两次基于 OPRF 协

议 的 PSI 方 案 ， 实 现 隐 匿 的 关 键 词 查 询 ，

即 客 户 端 利 用 关 键 词 向 服 务 器 数 据 对

（keyword-data） 进行查询。若客户端待

查询的关键词处于服务器的数据库中，则

查询得到相应的数据，而服务器对客户端

待查询的关键词的任何信息未知，包括此

关键词是否在服务器的数据库中。对于批

量查询，基于 ORRF 的 PIR 方案具有安全

高效的优势。

基于 OPRF 的 PIR 算法是当前最为广

泛应用的隐匿查询算法之一[22]。该算法巧

妙地复用两次基于 OPRF 协议的 PSI 方案，

以实现高效的隐匿关键词查询机制。具体

而言，客户端利用特定的关键词向服务器

发起查询请求，该服务器存储有关键词-

数据对。若客户端查询的关键词确实存在

于服务器的数据库中，则服务器将返回与

该关键词相关联的数据信息。在整个查询

过程中，服务器无法获取关于客户端所查

询关键词的任何信息，同样无法获悉该关

键词是否确实存在于其数据库中。对于需

要执行批量查询的应用场景，基于 OPRF

的 PIR 方案展现出了卓越的安全性和高效

性优势。

客户端与服务器之间需执行两次 PSI

协议，首次 PSI 协议的执行旨在使客户端

能够确认其待查询的关键词是否存在于服

务器的数据库中，并确定该关键词对应的 

PRF 结果在服务器传输的 PRF 结果集合中

的具体位置。此过程严格遵循 PSI 协议的

安全性要求，确保服务器无法从中推断出

客户端数据的任何信息。随后进行的第二

次 PSI 协议，服务器会将数据与 PRF 结果

进行混淆处理。客户端仅能依据首次 PSI

协议中获取的 PRF 结果位置信息，利用这

些位置上的 PRF 结果与服务器进行比对。

得益于 OPRF 协议的安全性保证，客户端

无法获取服务器的种子，仅能获得其自有

数据的固定 PRF 结果，而无法通过计算获

取服务器 PRF 结果的任何信息，因此，客

户端无法推导出其他位置的 PRF 结果。对

于其他位置的 PRF 结果所混淆的数据，在

客户端看来均呈现为随机数据形态，从而

有效保护了原始数据不被泄露。

2.2.3　联邦学习

联 邦 学 习 （federated learning,  

FL） [23]又称联邦机器学习，是机器学习的

一个框架，旨在解决分布式数据集的模型

训练和模型推理的问题，是一个分布式训

练方法。2016 年 McMahan 等[24] 首次提出

了联邦学习这一术语，这项技术的主要思

想是，在中心服务器的协调下各设备端之

间相互协作训练模型，每个设备端的原始

数据流都存储在本地，而无须进行数据的

交换或传输，因此联邦学习具有隐私保护

的属性，在设备端参与训练时，初始化模

型会被发送到设备端，由于各设备端设备

数据的差异，训练的模型参数权重会有不

同，将各模型参数权重发送至中心服务器，

中心服务器接收参数权重后，执行参数权

重聚合操作来完成参数的更新任务，反复

迭代上述操作直至模型收敛。在整个联邦

学习的过程中，各参与方的数据始终保存

在其本地服务器，降低了数据泄露的风险。

图图 55 为联邦学习架构。联邦学习根据不同

参与方的数据特点，可分为 3 类：横向联

邦学习、纵向联邦学习和联邦迁移学习。

2.2.4　联合统计

联合统计是一种数据协作方法，多个

数据持有方在确保不泄露各自原始数据隐

私的条件下，共同执行统计分析与计算任

务。数据使用者仅能获取到运算后的结果，
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而无法访问任何其他附加信息，算法的参

数对平台本身及所有其他参与方均保持机

密状态。通过这种联合处理方式获得的运

算结果与直接在未加密的明文数据上进行

运算所得的结果是一致的。

基于多方安全计算的联合统计方法可

分为如下 4 个步骤：首先，采用多方计算

协议实现基础运算操作；然后，利用基础

运算操作组合实现衍生运算操作；之后，

利用基础运算操作和衍生运算操作实现常

用的函数和算法；最后，通过常用基础运

算、衍生运算和函数和算法组合实现联合

统计计算。其各步骤间的关系如图图 66 所示。

其中，多方安全计算协议采用秘密分

享算法，其核心在于将一个秘密 S 拆分成 n

份，并分发给 n 个不同的参与方管理，只

有将所有参与方结合才能恢复出原始的秘

密 S，而任意一个或多个参与方无法得知

秘密的任何信息，在保证数据安全性的同

时完成了数据的协同运算，实现数据的安

全共享。

3　　油气管网数据安全共享应用

不同数据安全共享技术的性能优劣各

有不同，油气管网行业结合数据流通体量、

安全性要求、使用场景等因素，灵活组合

各技术，实现技术资源优势互补。

油气管网属于国家关键信息计算设施，

产生的数据涉及社会民生，具有高度敏感

性，在内部数据交换、外部数据共享以及

与其他行业数据进行交互应用时，需对数

据的安全性做到最大限度的保障。通过分

析形成油气管网行业内部数据共享、外部

数据利用、数据对外开放 3 个业务场景，

本文梳理挖掘出可能结合的典型的数据安

全共享应用场景，见表表 11。

本文选取油气管网行业 3 个典型的业

务场景，建立油气管网数据安全共享平台，

结合联邦学习、安全求交等技术拓展应用。

3.1　冬季保供调度优化

天然气运输过程会经过多个区域和省

份，并且可能会出现突发的大量供气需求，

需要在最短的时间内从供气方获取天然气。

随着“全国一张网”的建设和运营，迫切

需要油气管网运营单位统一协调各个区域

�
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表 1  油气管网数据安全共享计算场景

类别

内部

数据

共享

外部

数据

利用

数据

对外

开放

分类依据

企业内部各省

网公司调度运

输能力等数据

敏感，跨地域

分享困难

企业外部信息

联动辅助决

策，如运营商

信息、地理气

象信息、个人

征信等涉密数

据，难以公开

企业数据对外

开放，形成统

一的数据产品，

发挥数据要素

的乘数效应，

由于同行竞争

等原因，企业

一般不公开

场景名称

智能

运维

“全国

一张网”

智能

调度

管道

安全

运维

市场

综合

评级

数据运营

子场景

管道事故

模型构建

管道失效

率预测

省网运营

优化

多能综合

调度

冬季保供/

应急优化

管道线路

设计规划

管道周边

异常信号

监测

客户风险

评估

供应商资

质评价

供应链

金融

数据安全

共享交易

平台

场景描述

联合各公司的管道故障数据，训练

故障分类模型等，分析疑难故障的

种类和原因

联合各公司的管道维修数据，训练

管道失效率模型等，对未来特定时

间周期管道失效概率进行预测

对地区及省网公司的运营数据进行

联合分析挖掘，提升运营指标

结合电力/风力等能源的调度数据，

错峰调度

结合民用、商业和工业需求数据，

配送公司运输能力，上游储备总量

等，求解最优调度方案

管道选线包括征地、高后果区、穿

跨越区、气源、需求方等众多因素，

涉及多个企业间的数据购买、采集、

处理、传输和应用等，需对敏感数

据尤其是地理数据进行保护

结合电信运营商数据，对管道周边

到访人数进行实时统计，并对疑似

打孔盗油等异常情况进行预警

结合企业金融数据、政务数据等，

对现有客户从准入到退出作出动态

风险评估监测；同时也可以对缺乏

历史信息的新客户，进行评分定级，

识别潜力高价值客户

结合外部数据如公安、税务、征信

机构等，验证供应商资质和风险

打通供应链上下游企业数据，核对

融资企业合同信息并评估企业融资

风险

形成油气管道行业的数据资产和数

据服务产品，用管网数据、标签、

模型等数据资产为上下游企业赋能

隐私计算算法

安全

求交

R 

R 

R 

R 

隐匿

查询

R 

R 

R 

R 

联邦

学习

R 

R 

R 

R 

R 

R 

R 

联合

统计

R 

R 

R 

预期效果

相 比 于 单 个 企

业，模型的准确

度和精确度更高

企业获取更准确

的统计数据

实现动态资源规

划和调度规划，

保障供气

保 护 油 气 管 网

数 据 不 泄 漏 给

第三方

为 防 范 打 孔 盗

油 提 供 新 的 解

决思路

将手工定级 （核

验） 升级为自动

评 级 （核 验），

并且提高定级评

估准确度

打造数据资产，

共享数据价值
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和省份的天然气调度工作来保障冬季保供

等场景。

冬季保供的关键环节是站点、管道线

路 的 运 输 调 度 。 一 个 典 型 的 多 方 数 据 共

享 场 景 是 ， 天 然 气 运 输 经 过 多 个 区 域 ，

某一区域可能会突然出现大量供气需求，

需在最短的时间内从供气方获取天然气。

而 区 域 管 道 企 业 、 省 网 公 司 以 及 下 游 城

市 燃 气 配 送 公 司 都 有 各 自 的 信 息 系 统 和

数 据 资 源 库 ， 站 点 和 管 道 的 工 程 建 设 、

生 产 运 维 数 据 分 管 在 各 地 ， 调 度 分 析 过

程 需 要 油 气 管 道 运 营 企 业 结 合 各 自 的 天

然 气 管 道 线 路 运 输 能 力 、 供 应 商 的 供 给

量 、 托 运 商 的 需 求 量 等 数 据 ， 如 区 域 管

道 企 业 及 省 网 公 司 的 天 然 气 储 备 、 城 市

燃 气 配 送 公 司 的 运 输 能 力 ， 以 及 民 用 、

商 业 、 工 业 的 天 然 气 需 求 量 等 数 据 ， 共

同 进 行 分 析 统 筹 以 便 提 供 更 好 的 优 化 调

度 方 案 。 但 跨 区 域 、 跨 省 天 然 气 供 销 数

据 涉 及 调 度 运 营 和 价 值 分 配 等 因 素 ， 比

较敏感，共享难度较大。

本文针对这一多方数据安全共享场景

进行模拟和验证。A 方作为天然气的供给

方，为调度图的起点；下游城市燃气企业

（D 方） 为需求方/应用方，为调度图的终

点；其他方 （B 方、C 方） 为省网公司或

配送公司，提供所在区域管道的运输能力，

是调度的中间节点 （站点）。几方联合运输

站点和运输能力等数据，求解运输调度问

题，得到最优调度线路。首先将上述问题

简化为最短时间内输送的最大流问题。最

大流是一类用于解决网络流问题的算法。

网络流问题的核心是在一个有向图中，找

到从源点 （天然气存储方） 到汇点 （城市

燃气用气方） 的最大流量。图中的每条边

都有一个容量，表示可以通过该边的最大

流量。最大流算法的目标是确定各边上的

流量分配，使从源点到汇点的总流量最大

化，实验方案的输入数据包含供给方站点

（源点） 的天然气供给量、需求方站点 （汇

点） 对天然气的需求量、从起点到终点不

同管道线路的走向，以及管道线路在方向

上的最大运输能力。这些管道线路属于不

同的区域管道企业和省网公司。输出结果

为从源点到汇点的最大流量线路。

多方最大流调度流程如图图 77 所示，关

键业务流程如下。

①数据准备：D 方作为调度发起方创

建项目，A、B、C 各方选择相应的数据。

②算法选择：为了简化实验，采用的

算法是最大流算法 （实际可以扩展到多种

应用算法），它的优点是思路直观、性能优

越、通用性强。

③联 合 计 算 ： 数 据 应 用 验 证 通 过 后 ，

采用最大流算法在密文数据上进行交互和

求解方程计算。

④结果生成：计算完成后生成最优调

度路径。

在部分区域网络运输能力未知的情况

下，可借助多方安全计算等技术，对运输

调度问题进行求解，提供最优方案，从而

实现综合智能调度优化方案，达到冬季保

供和内部提质增效的目的，同时保护各方

原始数据隐私不泄漏，打消机构间不愿共

享数据的安全顾虑。

图图 88 为冬季保供调度方案。通过油气

管网数据安全共享平台接入部委等多个需

求方的天然气需求量、供给方的天然气储

备总量、省网公司的线路运输能力等外部

数据，依托联合统计算法在密文下求解最

优调度方案，统一运营企业解密结果，得

到最终的调度规划线路。

3.2　管道安全运维提升

油气管网运营企业维护的管道存在距
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离长、穿越地区多、所处地形复杂等原因，

难以实时防护。当出现打孔盗油情况时，

无法第一时间发现和告警，造成油气管网

安全运维困难。目前，防止打孔盗油主要

采取阀室闯入报警系统、高后果区视频监

控、管道警示牌、加密桩等方式，这种防

范无法从根本上杜绝打孔盗油现象。

通过分析管道运维数据的特点，油气

管网运营企业可利用运营商运营数据和地

图公司地图基础数据对管道周边人口活跃

或突发频繁信号进行检测，以达到实时预

警的效果。但实际执行时，一方面因运营

商数据包含个人信息，涉及个体隐私不能

随意使用；另一方面，管网运维数据包含
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坐标等敏感信息，也不能对外泄漏。本文

借 助 多 方 安 全 计 算 技 术 保 护 各 方 数 据 隐

私，通过隐匿查询算法，对管道地理信息

与运营商运营地理数据进行叠加运算，油

气 管 网 运 营 企 业 隐 藏 具 体 的 地 理 位 置 信

息，获取该位置附近的实时到访人数统计

数 据 ， 并 与 历 史 正 常 人 口 活 跃 度 进 行 对

比，如果超过正常阈值进入监视预警。隐

匿查询算法实现流程如图图 99 所示，油气管

网运营企业为到访人数查询方，数据提供

方 能 够 提 供 基 础 地 理 数 据 、 区 域 人 流

数据。

在 管 道 周 边 防 盗 油 信 号 检 测 场 景 中 ，

有 N 个运营商，每个运营商可提供空间区

域内的到访人口统计数据。油气管网运营

企业将管道线路作为查询条件，在向运营

商隐藏管道线路的地理位置前提下，运营

商对管道线路图层和自身的人流图层在加

密状态下做空间叠加计算，实时统计管道

周边的到访人口数量，并按业务要求提供

分钟级颗粒度汇总数据，油气管网运营企

业得到的结果仅为管道周边的人口访问数

量 （活跃度）。主要实现过程如下。

①数据准备：查询方作为调度发起方

创建项目/应用，被查询方 （数据提供方）

选择相应的数据。

②算法选择：由于需要隐匿查询方的

查询条件和意图，各方选择隐匿查询 PIR

算法。

③隐 匿 查 询 ： 查 询 方 输 入 查 询 条 件 ，

该条件加密后与被查询方的实时数据进行

匹配。此处可设置自动查询方式和查询间

隔时间。

④结果生成：查询方获得匹配结果后，

可对选定时间 （如 10 min） 内出现的流动

人口活跃信号超过阈值进行预警。通过在

地图上绘制历史查询数据的热力图，得到

一天内管道周边信号的波动曲线。查询过

程中通过与历史趋势曲线进行对比，可判

断出是否出现异常情况，并对异常情况进

行监测，从而实现对安全运维数据的交叉

验证。

如图图 1010 所示，油气管网运营企业通过

油气管网数据安全共享平台接入电信运营

商的区域人流数据，通过输入查询条件，

如某段管道的 GIS 或者网格数据，依托隐
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匿查询算法从电信运营商的数据库中查得

实时的人流活跃度数量。油气管网企业解

密结果，并将查询结果与历史正常人口活

跃度进行对比，如果超过正常阈值就进入

监视预警。如果这种情况持续一段时间，

大致可判断有异常情况，采取下一步防范

措施。

基于隐私计算的油气管网数据安全共

享技术给防范打孔盗油提供了一种新的解

决思路，创造性地结合大数据、隐私计算

等前沿技术对打孔盗油进行远程分析检测

以及实时预警，加强防范手段，节省人力

投入成本以及监控设备的采购费用；同时，

帮助运营商减少对数据泄漏的顾虑，从而

推动运营商开放更多更准确的数据，将其

更好地应用到管道的安全生产和运维中。

3.3　市场客户综合评级

当 前 企 业 客 户 工 作 缺 乏 系 统 化 管 理 ，

只有点的覆盖，没有构筑全面的、立体的

客户关系。客户从准入到退出，企业缺乏

主动挖掘客户需求的意识，没有分析、排

序、分发、跟踪、确认关闭的全过程管理。

对于新客户，由于缺乏历史数据，企业无

法对客户进行评级，对于出现经营异常的

客户预警能力不足。

油气管网运营企业在已有客户历史签

约金额、合同执行等数据的基础上，对客

户的管理引入银行、征信机构、公安部门、

政府等多方信息，在不收集、不存储原始

数据的前提下，保障数据不出本地、安全

合规共享的基础上，使用联邦学习技术进

行模型训练，并结合联合统计方法制定业

务规则，将训练好的模型对新客户进行动

态预测，获得准确的客户评分和客户全景

风险信息，既在 KYC、客户特征勾勒、黑

名单信息共享上发挥重要作用，又保护了

油气管网运营企业的客户信息不泄漏，如

图图 1111 所示。

在市场综合定级的场景中，有 N 个参

与方，每个参与方提供用户不同的特征数
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据。如油气管网运营企业客户合同数据、

银行金融数据、征信机构征信数据、公安

司法数据等。图图 1212 是使用联邦学习技术实

现油气管网运营企业和银行两方数据的安

全共享，在不直接共享原始数据的情况下，

协同训练出市场客户综合评级模型。

如图图 1212 所示，输入数据为油气管网企

业客户历史合同特征和评分，以及该客户

银行金融特征，两方联合客户的不同特征

维度训练出客户综合评级模型，输出结果

为客户的信用评分值，评分越高代表风险

（违约率） 越低。企业市场客户综合评级模
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型训练的关键流程如下。

①数据准备：应用方作为模型发起方

创建项目，选择数据集，油气管网运营企

业 提 供 特 征 和 标 签 ， 金 融 征 信 机 构 提 供

特征。

②算法准备：构建企业评分卡模型使

用逻辑回归算法，它的优点是原理简单、

调参简单，且模型结果的可解释性强，可

以更好地转化为量化的分数。

③安全求交：两方的数据应用验证通

过后，采用 PSI 算法进行安全求交。安全

求交允许持有各自数据集的双方在不直接

交换或泄露各自原始数据的前提下，共同

计算出交集用户。

④模型训练：在对齐的数据上设置数

据预处理规则，包括数据分箱和 WOE 编码

等。数据预处理完成后，开始模型训练，

设置逻辑回归模型训练参数包括迭代轮数、

学习率等。模型训练完成后，进行模型评

估 ， 用 户 可 以 根 据 评 估 指 标 （如 AUC、

KS、Loss、Accuracy 等） 判断模型是否

合理，对不合理的模型调整数据配置和算

法后，重新训练。

⑤模型生成：模型训练完后，每方得

到相应的子模型。

⑥模型部署：已训练完成的模型可以

再导出或发布至模型市场。

客户评分预测的关键步骤如下。

⑦数据准备：油气管网运营企业在预

测客户市场定级时，选择预测数据集 （不

含标签）。

⑧模 型 选 择 ： 选 择 模 型 训 练 生 成 的

模型。

⑨安全求交：两方采用 PSI 算法进行

安全求交。

⑩模型预测：数据对齐后可以设置数

据预处理规则，包括数据分箱和 WOE 编

码，两方数据在模型下进行计算；

⑪结果生成：计算完成后，生成预测

结果评分，评分越高代表客户违约率越低，

客户风险越低。

以上方法将联邦学习技术应用到管网市

场客户综合定级中，既保护了油气管网运营

企业的客户信息不泄漏，又为客户全生命周

期管理提供动态风险监测。对新用户和现有

用户进行动态定级，识别潜力高价值客户，

更好地服务客户，提高客户满意度，进一步

丰富客户画像，解决对客户认识不全面、经

营异常情况预警能力不足的问题。

4　　结束语

本文基于隐私计算的油气管网数据安

全共享技术为油气管网运营企业数据的共

享和利用提供技术支持，致力于推进油气

储运行业协同发展，推动油气管网数据资

源的流通和使用，打通不同主体间的壁垒，

带动油气管网一张网各环节的互联互动互

补，提升产业链上下游及行业间协调运行

效率，打通跨域数据的应用价值链，使数

据在各业务线之间安全共享和流通，为高

价值、高成本、高敏感的行业数据释放数

据要素价值提供了可能性。

未来，笔者还将继续基于多方安全计

算、联邦学习、可信计算、区块链等技术，

一站式完成油气管网行业数据确权、分类

分级、数据定价、数据监管、交易撮合、

数据市场、交易大厅、数据资产凭证等创

新型数据管理与流通方式，通过部署行业

数据安全共享平台，实现数据流通的支撑

性技术，构建能源行业数据流通的基础性

设施，进一步结合发挥智能管网的优势，

推动形成智能调控体系，实现资源的精准

高效配置。
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